O cyberbezpieczenstwie

Cyberbezpieczenstwo (ang. cybersecurity) stanowi zespot
zagadnien zwigzanych z zapewnianiem ochrony w obszarze
cyberprzestrzeni. Z pojeciem cyberbezpieczenstwa zwiazana
jest miedzy innymi ochrona przestrzeni przetwarzania
informacji oraz zachodzacych interakcji w sieciach
teleinformatycznych. Cyberprzestrzeh rozumiana jest
natomiast jako przestrzen przetwarzania i wymiany
informacji, tworzona przez systemy teleinformatyczne, wraz
z powiazaniami pomiedzy nimi oraz relacjami z
uzytkownikami.
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Cyberbezpieczenstwo odnosi sie do szerokiego zakresu
roznych dziatan przestepczych, w ktorych jako podstawowe
narzedzie lub jako gtéwny cel wykorzystywane sa komputery
i systemy informacyjne. Moze ona obejmowac przestepstwa
tradycyjne takie jak oszustwo, falszerstwo, czy tez kradziez,
badz moze dotyczy¢ réwniez przestepstw powigzanych

z zakazang prawem trescia jak nawotywanie do nienawisci.
Najczestsze jednak skojarzeniee z incydentami majacymi
miejsce w swiecie wirtualnym stanowia przestepstwa
charakterystyczne wylacznie dla komputeréw i systemow
informacyjnych jak ataki na systemy informatyczne, ataki
odmowy ustug, przejmowanie mocy obliczeniowej lub
tworzenia i dystrybucja zlosliwego oprogramowania
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Celem cyberprzestepcéw zwykle jest kradziez danych
uzytkownikow. Kradziez odbywac sie moze podczas
niewielkich, dyskretnych atakow na pojedyncze ofiary lub
podczas masowych operacji cyberprzestepczych na duza
skale z wykorzystaniem stron internetowych www. i wltaman
do baz danych. Metody moga by¢ rézne, ale cel pozostaje
ten sam. W wiekszosci przypadkéw napastnicy probuja w
pierwszej kolejnosci dostarczyé na komputer ofiary rodzaj
szkodliwego oprogramowania, jako ze jest to najkrotsza
droga pomiedzy nimi a danymi uzytkownika. Zamiary
cyberprzestepcy ukierunkowane moga by¢ réwniez na
dokonanie strat finansowych w atakowanej instytucji lub
utraty reputacji konkurencji, ktéra zostaje sparalizowana
przez niedostepnos¢ ustug, badz w celu uzyskania okupu.
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Phishing - Jest to metoda oszustwa, oznaczajaca w
tradycyjnym rozumieniu tego stowa podszywania sie
(przede wszystkim z wykorzystaniem poczty
elektronicznej i stron internetowych www.) pod inna
osobe, instytucje lub znane marki, w celu wyludzenia
okreslonych informacji takich jak numery oraz hasta PIN
kart platniczych, hasta logowania do urzedow czy tez
platnosci internetowej bankow lub szczegoétdéw karty
kredytowej w celu wytudzenia danych. Jest to rodzaj ataku
oparty na tzw. inzynierii spotecznej.

Atak DDoS atak na system komputerowy lub ustuge
sieciowa w celu uniemozliwienia swiadczenia tejustugi
(odmowy jej realizacji) polegajacy na zablokowaniu
dziatania poprzez zajecie wszystkich wolnych zasobdéw,
przeprowadzany réwnoczesnie z wielu komputeréw. Ataki
te nie uszkadzaja danych, gdyz ich celem jest utrudnienie
lub uniemozliwienie dostepu do nich, co moze skutkowac
rownie kosztownymi stratami co utrata danych. Ataki te sa
stanowia jeden z najprostszych sposobow paralizowania
infrastruktury sieciowej oraz aplikacji, jednakze wymagaja
uzycia rownoczesnie kilku tysiecy urzadzen. Do
przeprowadzenia ataku stuza najczesciej komputery, nad
ktérymi przejeto kontrole przy uzyciu specjalnego
oprogramowania, i ktére na dany sygnat zaczynaja
jednoczesnie atakowac system ofiary, zasypujac go
falszywymi probami skorzystania z ustug, jakie oferuje.
Ztosliwe oprogramowanie (Malware) - To okreslenie
opisuje cata game szkodliwych programéw i aplikacji,
ktore po uzyskaniu dostepu do sieci podmiotu lub instytucji
moze poczyni¢ wiele szkod. Ztosliwe oprogramowanie
moze przyjac forme wiruséw, robakéw, koni trojanskich i
innych,

Atak Key Logger (ang. Key Logger Attack) -
Cyberprzestepcy uzywaja programow, ktére moga
zapisywac nacis$niecie kazdego klawisza na klawiaturze.
Dzieki temu moga poznac login i hasto uzytkownika
zainfekowanego komputera. Wystarczy raz zalogowac sie
do danej ustugi zeby dostarczy¢ przestepcom pelne dane.
Malvertising - pozwala przestepcom na dotarcie do
uzytkownikow przegladajacych zaufane strony
internetowe poprzez nosniki jakimi sa udostepniane na
stronach internetowych reklamy, a nastepnie na
instalowanie bez wiedzy i zgody uzytkownika ztosliwego
oprogramowania na urzadzeniach uzytkownika.
Ransomware to rodzaj ztosliwego oprogramowania, ktdre
infekujac urzadzenie lub komputer blokuje jego
podstawowe funkcje i wymusza uzytkownika do
zaplacenia haraczu, w zamian za przywrdcenie kontroli
nad systemem operacyjnym i umozliwienia dostepu do
danych zgromadzonych na komputerze. Zagrozenie moze
dostac sie do komputera za posrednictwem pobranego



pliku, wykorzystujac niespdjnosci w strukturze ochrony
lub nawet przez wiadomos¢ tekstowa.

Czym sie rozni od typowego ztosliwego oprogramowania?
* Nie kradnie danych uzytkownika, lecz je szyfruje.

» Wymusza ptatnos¢ okupu, zazwyczaj w dolarach lub
Bitcoinach.

* Jest relatywnie tatwy do stworzenia - istnieje wiele
bardzo dobrze udokumentowanych cryptobibliotek.



