12 wrzesnia 2022
Jak bezpiecznie korzystac¢ z Internetu i nie stac sie ofiara cyberprzestepcy

Internet - jako ogdlnoswiatowy system potaczen
miedzy komputerami - niesie za soba wiele

zagrozen, z ktérych nie zawsze jako korzystajacy
zdajemy sobie sprawe. Tak jak przy wykonywaniu
kazdej czynnosci, tak samo korzystajac z Internetu
nalezy zachowac ostroznosc¢, by skutecznie

ograniczaé ryzyko stania sie ofiara cyberprzestepcy.
Bezpieczenistwa w sieci internetowej nie mozna
zdecydowanie ograniczy¢ jedynie do ochrony
technologicznej.

Cyberprzestepcy podejmuja sie najroézniejszych
sposobdw w tym zwyktej socjotechniki w celu
naktonienia uzytkownika Internetu do wykonania
czynnosci, ktore ujawnia informacje o hastach i
stosowanych przez niego zabezpieczeniach,
wykorzystujac zainfekowane zaltaczniki, fatszywe
strony www i wiadomosci e-mail, tudzaco podobne

do prawdziwych.

Aby zminimalizowac¢ ryzyko stania sie ofiara
cyberprzestepcy nalezy w szczegdlnosci:

1) korzystac z e-ustug lub portali internetowych tworzac
dhugie i skomplikowane hasta dostepu - co najmniej
osmioznakowe zawierajace mate, wielkie litery, znaki
specjalne lub cyfry. Dobrym rozwiazaniem jest
korzystanie z tzw. haset frazowych poprzez np
zestawienie pieciu wyrazéw niepowigzanych ze sobaq i
nieoddzielonych spacja

2) dokonywac¢ cyklicznych zmian haset (Srednio co 60
dni) oraz niezwtocznie w przypadku podejrzenia, ze
hasto mogto zostaé¢ ujawnione osobie nieuprawnionej,
3) pliki zawierajace Twoje dane osobowe przesytac
innym uzytkownikom sieci za posrednictwem poczty email w formie zabezpieczonej hastem,
natomiast samo

hasto przekazywac¢ innym srodkiem przekazu np.
wiadomoscia sms, badZ podczas rozmowy telefonicznej
po uprzednim zweryfikowaniu tozsamosci adresata,

4) logujac sie na nieznane strony internetowe zwracac
uwage na poziom bezpieczenstwa danej strony -
symbolami znaczacymi o bezpieczenstwie sa m.in.
»Zielona ktddka” informujaca, ze strona jest
wyposazona w sprawdzony i wazny certyfikat lub
element ,https”, oznaczajacy, ze strona jest szyfrowana.
Dla pewnosci nalezy ,klikna¢” na ikonke ktodki i
sprawdzi¢, czy wlascicielem certyfikatu jest
wiarygodny wtasciciel,

5) w przypadku spostrzezenia w adresie strony
internetowej czerwonej ktodki ze znakiem krzyzyka,



zachowac szczegolna ostroznosé i powstrzymacé sie od
wprowadzania danych, gdyz istnieje mozliwos¢, iz ktos
podszywa sie pod dana witryne, aby przechwyci¢ cenne
informacje,

6) unika¢ umieszczania w tzw. publicznej chmurze
plikéw i informacji zawierajacych wrazliwe dane na
Twdj temat;

7) unika¢ logowania sie na swoje konta internetowe
przy pomocy publicznego wifi lub na publicznych
komputerach,

8) uwazac na strony internetowe, ktore wymagaja
instalacji oprogramowania - w takim przypadku
najlepiej uprzednio przeskanowac wszystkie programy
pobierane z internetu za pomoca aktualnego
oprogramowania antywirusowego,

9) unika¢ otwierania nieznanych linkéw

i zalacznikéw w wiadomosciach e-mail;

10) unikac korzystania ze stron internetowych, w
szczegdlnosci o charakterze przestepczym,
hackerskim, pornograficznym lub innym
zakazanym przez prawo (na wiekszosci stron tego
typu moze by¢ zaimplementowany ztosliwy kod,
ktory moze automatycznie zainfekowaé system
operacyjny komputera w sposoéb niewidoczny dla
uzytkownika) oraz zwraca¢ uwage na reklamy
wyswietlane na innych stronach internetowych
ktore sa przegladane.

11) zwracaé uwage i upewnic sie czy osoba,

z ktora nawigzywany jest kontakt jest tym, za

kogo sie podaje;

12) zwracaé¢ uwage na wiadomosci z prosha

o podanie szczegdtow konta, gdyz instytucje
finansowe oraz urzedy unikaja takich sytuacji ze
wzgledow bezpieczenstwa;

13) zainstalowa¢ oprogramowanie antywirusowe

i na biezaco je aktualizowac;

14) korzysta¢ z najnowszych i zaktualizowanych
wersji przegladarek internetowych;

15) zapewnié, by system operacyjny posiadat
wlaczona funkcje automatycznych aktualizacji

i instalowa¢ wszelkie aktualizacje zaraz po ich
udostepnieniu przez producenta.

Biezace informacje na temat ztosliwych kampanii
lub zagrozen bezpieczenstwa mozna znalez¢ na
stronie NASK-u na Facebooku https://plpl.facebook.com/NASKpl/?hc location=ufi
Zachecamy réwniez do Sledzenia informacji
publikowanych na ponizszych stronach:
*https://www.cert.pl/publikacje/
*https://www.cert.pl/ouch/

Dodatkowe informacje mozna uzyskac¢ pod
adresem mailowym :



informatyk@wohyn.home.pl



